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INTRODUCCION

El Correo de Tutanota le permite proteger la comunicacion institucional de ATALC de modo agily
seguro. El cifrado automatico de extremo a extremo se asegura de que nadie pueda espiar sus
correos electrénicos.

Con encriptacién extremo-a-extremo y 2FA, la comunicacion para correolectrénico es mas seguros.
El cifrado incorporado garantiza que su buzén de correo le pertenece: nadie puede descifrar o leer
sus datos. En tu dispositivo favorito: Hay aplicaciones propias para iOS, Android y Computadoras
que permiten enviar correos electrénicos seguros a todas partes.



INICIO

Para acceder a su correo institucional desde la Web, hay que ir al siguiente enlace:

https://correo.atalc.org (que redirecciona a: https://mail.tutanota.com/login)

P® Mail. Done. Right. Tutanota L= X —+

<« C # mail.tutanota.com/login

F Tutanota

Direccion de correo electrénico

Contrasena

[] Almacenar contrasena
Selecciona esta opcién Unicamente si estas utilizando un
dispositivo privado

00
Si
aparece una nueva version de la Plataforma en la pagina Web, por favor dar clic en
actualizar ...


https://mail.tutanota.com/login
https://correo.atalc.org/

New version is available. Release notes

Actualizar

Refresh
Email address

Passwaord

Store ssword
otion if you are using a private device.

MANEJO DE TU CONTRASENA Y CODIGO DE RECUPERACION

Cada persona es responsable por el manejo seguro de su cuenta de correo y su contrasefa.
Recomendaciones para el manejo de tu cuenta de Tutanota:

e Guardar tu contrasena en un lugar seguro (recomendamos utilizar KeepassXC para
guardar contrasenas de manera segura,).

e Anotar tu codigo de recuperacion para no perder nunca el acceso a tu cuenta.

En caso de que hayas olvidado tu contrasena existen dos modos para recuperar el acceso a
tu cuenta de correo:

El codigo de recuperacion


https://keepassxc.org/

Puedes reiniciar tu contrasena usando tu cédigo personal de recuperacién haciendo clic
en Mds>Acceso a cuenta perdido en la pagina de acceso. Puedes ver e incluso editar tu
codigo de recuperacion en Ajustes>Acceso.

Acudir a un Administrador

Puedes preguntar a un administrador para que reinicie tu contrasena.

MANEJO DEL CORREO

Tras ingresar se ven tres pestanas arriba a la derecha: ‘Correos’, ‘Contactos’y ‘Calendario’

’ Tutanota Q B Correos 2% Contactos [T) Calendario
sdmindhataic org pe Baor 1206p ~ MOSTRAR MAS =
Utanctn Tenm [RETSE STESRT
Nuevo correo Re: FWD: Manual: creacion de carpet,.. @ N
New Invoice for Tutancta ° ° o o o °
i i By Bam < LlGam
ugacatesystom.. e 8 abe 1200 p.om
T N ATALL =
]
| & Entrada
i ke ait TR T RIL TN
# Bormadores Manual: creacion de carpetas yr... * 80
4 Enviado S ase.ar p= SEor 1143am
Re: Pragunta o
i Basura
geleenss i isaLn et pe Bar 1139a.m,
& & Archivar Re: Prueba Il 8
1
0 & Spam sminidatale ar pa Baon 1110a m
: Re: FWD: New invoice for Tutanota ]
desfuiaode e Aabi 1184 W
O New invoice for Tutanota ~a

Aqui podemos trabajar normalmente como cualquier plataforma de Correos: Recibir, Enviar;
Archivar ...


https://mail.tutanota.com/recover
https://mail.tutanota.com/recover
https://mail.tutanota.com/settings/login

Podemos crear Carpetas de acuerdo a nuestras necesidades:

Cancelar

Nombre
SEGUIMIENTOQ|

Y asi quedaria:



En la Barra lateral del costado izquierdo, tenemos unas opciones adicionales que nos

pueden servir:

(O o

Nuevo correo

SOPORTE TECNICO Il - ATALC

& Entrada
# Borradores
<4 Enviado
B Basura

& Archivar
X Spam

TUS CARPETAS

Nuevo correo

SOPORTE TECNICO II - ATALC ~

& Entrada

Borradores

N\

Enviado

A

Basura

L[]

Archivar

N¥ Spam

TUS CARPETAS °

i SEGUIMIENTO

admin@ata
Re: FWL

alberto.roch
Re: Prue

admin@ata
Manual:

admin@ata
Re: Preg

gsteenss@
Re: Prue

admin@ata
Re: FWL

New inwvc

Ayuda: en caso de tener dudas acerca de algun procedimiento lo pod

Configuracién:
ariencia

ara personalizar diferentes aspectos de nuestro correo: Inicio ¢

/'

e



CerrarSesion |

CONFIGURACION

AJUSTES DE USUARIO «

Enviando mensajes
S Iniciar sesién
Remitente predeterminado

B4 Correo admin2@atalc.org
Direccion de correo remitente por defecto para nuevos correos.
@ Aspecto
Remitente °
AJUSTES DE ADMINISTRACL... « Soporte Tecnico Il - ATALC
2  Gestion de usuario i pang 8l.congo °
Personaliza
- Grupos
- P Entrega predeterminada
Confidencial

{¥ Ajustes globales

La forma en que por defecto se enviard un correo nNUevo a un destinatario

K, Etiqueta blanca externo: confidencial (cifrado punto a punto) o no confidencial (sin
encriptar).
M Formularios de co...
Formateando
o HTML )
W Subscripcion
Configure si todos los mensajes deben ser enviados incluyendo formatos
(0] Pago (HTML) o ser convertidos a texto simple.
Crear contactos
Activado

ENVIO DE CORREOS




Como ya se dijo, el envio de correos a otras cuentas institucionales de ATALC son seguras
(van encriptadas) :

Cerrar Nuevo correo Enviar

Para MOSTRAR «

Cec

o Clic en MOSTRAR para mas Opcic
Remitenfe

admin2@atalc.org .

Asunto 0 0

Este mensaje e envia cifrado de extremo a extremo.

ATAL

Al momento de escribir el Correo, puede Desplegar la Herramienta para darle Formato al
Texto



Cerrar Nuevo correo Enviar

Para
Soporte Tecnico | - ATALC <admin@atalc.org>, MOSTRAR =

Asunto @ 0 \
Este mensaje se envia cifrado de extremo a extremo.

E E E E Herramienta de Formato

ATALC

ENVIAR CORREOS A CUENTAS EXTERNAS

En caso de que se requiera enviar correos a cuentas externas (es decir que no sean de
ATALC, como Gmail, Yahoo, etc.) estos se pueden enviar de dos maneras:

Encriptados, para lo que hay que crear una nueva contrasena (0OJO: distincta a la
contrasena que utilizas para tu cuenta de correo!), la cual utilizara el usuario recibe tu
correo para que lo pueda abrir:

10



Cerrar Nuevo correo Enviar

Para ) . Esta contrasefia se envia al destinatari
proyectos.martinez@gmail.com MOSTRAR ~

Contrasena para | proyectos.martinez@gmail.com

seseessaven .

Asunto

Este mensaje se envia cifrado de extremo a extremo. I

ATALC

Cuando llega un correo encriptado a un usuario externo con un servidor de correo comercial
(gmail, hotmail, yahoo, etc) .. este se ve asi:

Aol Mail.

COMPOSE

~ Search Mail

B Today on AOL
L inbox

Ef:‘ Drafts

74 Sent

e Spam

@ Trash

E8l Contacts

[ calendar

~ Folders

B saved Mail

Q

* & -, ﬁ e More ~ .I

Correo confidencial de Soporte Tecnhico Il - ATALC

- Soporte Tecnico Il - ATALC (admin2@atalc.org) Sat, Apr 17, 2021 11:3!

‘ To: you Details v

Hola,

Te han enviade un correo confidencial via Tutanota (https://tutanota.com). Tutanota encripta los correos automaticamente, incluyendo los

archivos adjuntos. Puedes leer tu bandeja encriptada y también responder con un correo encriptado utilizando el siguiente enlace:
Mostrar correo cifrado

‘ o] U navegador:
| ttps:/fmail.tutanota.com/#mail/MYVgtP3—---2UR 7nlivWUAgaXMgow3x

Este correo fue generado automaticamente para enviar el enlace. El enlace se mantendra activo hasta que recibas un nuevo mensaje
confidencial mio.

Saludos cordiales,
Soporte Tecnico Il - ATALC

€ Reply 4\ Repy Al Foward

11



Al darle clic, en cualquiera de las dos Opciones se llega a esta pantalla, donde colocamos la
contrasena que habiamos creado al enviarlo:

Contrasefa

------------

Paor favor, introduce la contrasena que has acordado con el

remitente.
[1 Almacenar contrasena

Selecciona esta opcion GUnicamente si estas utilizando un
dispositivo privado.

Mostrar buzoén cifrado

Politica de privacidad Aviso Legal

v3.82.18

Asi se ve el correo desencriptado (luego de digitar la contrasefa):

12



F Tutanota

BUZON = Soporte Tecnico Il - ATALC 11:39 —
Soporte Tecnico Il - ATALC <admin2@atalc.org>
Prueba encriptado a .
& Entrada Prueba encriptado
@ sab., 17 abr. - 11:39

/' Borradores
Verificar funcionameinto
<4 Enviado

B Basura ATALC

Alternativamente, también se puede enviar un correo sin Encriptar a una cuenta externa

(le llegard al destinatario como cualquier otro correo normal, sin necesidad de compartir
una contrasena) :

13



Cerrar Nuevo correo Enviar

Para
proyectos.martinez@gmail.com MOSTRAR ~

Asunto

| 000

Este mensaje no se envia cifrado de extremo a extremo.

Clic en el Candado para activar / desactivar el encripta

Solo recomendamos este modo de enviar correos externos no encriptados, si se requiere
enviar a multiples personas externos o listados de correo, asegurando que el contenido del
correo no tiene informacién sensible.

14



CONFIGURAR NOTIFICACION ‘FUERA DE LA OFICINA' CON TUTANOTA ‘BUSINESS’

La opcion Tutanota ‘Business’ permite configurar una notificacion ‘Fuera de la oficina’, de la

siguente manera:

Abrir la bandeja de entradaeira

‘Correo’ => hacer scroll hacia

abajo donde dice ‘Notificacion

<fuera de la oficina>:

Desactivada’'y luego darle el

icono de ‘Editar’.

Despues se puede configurar si la
notificacion sale para todas las
direcciones o solo para internos

(correos terminando en

@atalc.org),un rango de tiempo
opcional (Desde => A una fecha, o
ilimitado) y el mensaje ‘fuera de la
oficina’ que se debe mandar a los

P Tutanota

AJUSTES DE USUARIO

; Iniciar sesién

Ed Correo

@ Aspecto

E Mis plantillas

AJUSTES DE ADMINISTRACION

A Gestion de usuario

== Grupos
¥ Ajustes globales
S Etiqueta blanca

Formularios de cont...

T
L 4 Subscripcion
R

® Pago

Enviando mensajes

Remitente predeterminado
admin@atalc.org

Direccién de correo remitente por defecto para nuevos correos.

Remitente

Soporte Técnico ATALC

Firma para el correo
Ninguna

Entrega predeterminada
Confidencial
La forma en que por defecto se enviara un correo nuevo a un destinatario externo: confidencial

(cifrado punto a punte) ¢ no cenfidencial (sin encriptar).

Formateando
HTML

Configure si todos los mensajes deben ser enviados incluyendo formatos (HTML) o ser convertidos

-

a texto simple

Crear contactos
5 -
Activado
Crear contactos para todos los recipientes al enviarles un correo
Buscar en el buzén
-

Desactivada

deStI na ta I'IOS. Habilitar la bisqueda en el buzén ocupa memoria de su dispositivo y podria representar trafico
adicional
Denunciar spam
Preguntar Siempre
Los correos electronicos movidos a |a carpeta de spam se transmitiran al servidor en forma no
Iy ey
Cancelar Notificacion «fuera de la oficina» Guardar
Activado
Destinatarios de notificaciones
-
Todos
Las notificaciones se envian a todo el mundo
71 Enviar solamente durante este intervalo:
Comprueba para seleccionar las fechas.
Desde
25/10/2022
mar, 25 oct 2022
[ Ilimitado
Hasta
23/1p/2022
@ > > ‘pmaticas (auto-respuestas) se enviaran en texto plano.
< octubre de 2022 > 15
A todos
1 2
- <t 5 6 F 8 9
10 1 12 13 14 15 16
17 18 13 20 21 22 €@
24 25 26 27 28 29 30
33 —_ e =
] B Z U @ i=i= & 9T 'K
Hola,

gracias por tu correo electronico. Estoy fuera de la oficina y volveré pronto. Hasta entonces tendré

acceso limitado a mi correo electrénico.

Atentamente



INSTALAR CLIENTE DE CORREO TUTANOTA PARA EQUIPOS MOVILES

Existen los siguientes clientes de correo para equipos moéviles:

ANDROID
LB
Android

J Descargar desde Google Playstore:
https://play.google.com/store/apps/details?id=de.tutao.tutanota

16


https://play.google.com/store/apps/details?id=de.tutao.tutanota

Tutanota: emails
seguros

Tutao GmbH
4.2% | 2 Mas de 100
5 K opiniones 2.1 MB Todos @ Descargas

Instalar

Acerca de esta app >

Aplicacién de cédigo abierto para correo
electrénico cifrado

Comunicacion

Tener en cuenta que la Version Minima de

Una vez instalado, al Abrir la Aplicacion debe colocar el nombre de su cuenta de correo

completay la contrasena asignada:

Dar Click si se desea Guarde

Iniciar sesion

Direccion de correo electrénico

admin2@atalc.org

Contrasefia

[J Almacenar contrasefia
Selecciona esta opcion tinicamente si estés utilizando un
dispositivo privado.

17



— Entrada CI;

® Soporte Técnico ATALC ayer7:19a.m
segunda entrega cuentas de correo (grupos ... 8

. sales@tutao.de  sab, 8 demay. 1234 2. m.
New invoice for Tutanota a8

Soporte Técnico ATALC lun, 19 de abr. 7:55 a. m.
Cuentas de correo iniciales y manual Tutanota &

admin@atalc.org jue, 8 de abr. 12:06 p. m.
Ro: EWN: Manual- idn de vroal @

Si todo esta bien, llegara a su bandeja de entrada, tal cual se ve en la Web

gsteenss@riseup.net jue, 8 de abr. 11:39 2. m
Re: Prueba Il a8
admin@atalc.org jue, 8 de abr. 11:19 a. m.
Re: FWD: New invoice for Tutanota a8

TR sales@tutao.de jue, 8 de abr. 1:16 a. m

New invoice for Tutanota ~ 8
Ld
= Q a ]
Correos Busqueda Contactos Calendario

— Contactos

Alberto Rocha
alberto.rocha@megadatesystem.com

Alroto16

alroto16@aol.com

Gert Steenss
gsteenss@riseup.net

Soporte Tecnico | - ATALC

admin@atalc.org

m =—
726 27
i 4
1910 ®
017 18
24 25
31 1
=
Correos

mayo de 2021
mié.  jue.  vie.

28 29 30

-
Bsqueda Contactos

séb. dom.
1 2
8 9
15 16
22 23
29 30
5 6
Calendario

18



o Instalacién alternativa con_F-Droid (para liberarse de Google): https://f-
droid.org/en/packages/de.tutao.tutanota



https://f-droid.org/en/packages/de.tutao.tutanota/
https://f-droid.org/es/
https://f-droid.org/en/packages/de.tutao.tutanota/

10S

L

10S
Equipos moviles con iOS 10.0+

Descargar en itunes: https://a

s.apple.com/es/a

tutanota/id922429609

20


https://apps.apple.com/es/app/tutanota/id922429609

Vista previa de App Store

Tutanota

Tutao GmbH

Capturas de pantalla irhone irad

First haty pie “@




INSTALAR CLIENTE DE CORREO TUTANTA PARA ESCRITORIO Y PORTATILES

LINUX

Linmux

Equipos con sistema operativo Linux: Linux Mint 18+, PopOS 20.04+, Fedora, Endless OS,
Elementary OS ya tienen soporte para Flatpak, verificar en: https://www.flatpak.org/setup/

La Instalacion en Linux Mint, es muy sencilla. Hay que ir al Gestor de Software, buscar el
programa e instalarlo ...

hd Gestor de software =

i Q, tutanota| x|

Tutanota whhhYras
Email client 4 Reseiias

22


https://www.flatpak.org/setup/

~ Gestor de software - - O

<« Q, tutanota L x | | ‘ =

Tutanota
ok Arirdr as

4 Resenas

Tutanota is an email client with a strong Focus on security and privacy that lets yvou encrypt emails on all vour devices.

https://tutanota.com

F Tutanota Q @ Emails 2 Contacts [3) Calendar

ABTUTANDTA.COM ~

s. ntrox
# Drafs
- Sent
@ Trash
1 -
Flatpaks
Additional software has to be installed
& Gestor de software - ° 89
Please take a look at the list of changes below. ¢ Q tutanota a ‘ =

740,3 MB will be downloaded in total.

2,5 GB more disk space will be used. T annte
org.freedesktop.Platform H E*"“*'!;‘Ttt a5

ﬂ org.freedesktop.Platform.GL.default 4 Resenas
E org.freedesktop.Platform.Locale
E org.freedesktop.PlatformVAAPL.Intel Tutanota is an email client with a strong Focus on security and privacy that lets you encrypt emails on all

\Can(em* Continuar

Se puede ejecutar desde aqui o buscarlo en el Grupo de Pro

Luego viene la Ventana de Logueo y finalmente se abre la Aplicacion:

23



Iniciar sesion

admin2@atalc.org - Tutanota

I

Entrada (24
Direccion de correo electrinico & Fernarida Camgite 155am
adminz@atal(.org Atividade Acre dia 13 e 14 a
Soporte Técnico ATALC aer7:19am
Contrasena segunda entrega cuentas de correo (grupos nacionales) [}
............
sales@tutao.de sab, 8 may. 1234a.m.
New invoice for Tutanota a8
#1 Almacenar contrasena
Foesauy o Soporte Técnico ATALC lun,, 19 abr. 7:55 a.m.
Sgle cciona esFa opcién Gnicamente si estas utilizando un e s Coreoinaalasy M antalTL Aot
dispositivo privado.
admin@atalc.org jue., 8 abr. 12:06 p.m.
Re: FWD: Manual: creacion de carpetas y reglas para organizar correos [}
Acceder
alberto.rocha@megadatesystem.com jue., 8 abr. 12:00 p.m.
Re: Prueba Il [}
admin@atalc.org jue., 8 abr. 11:58 a.m.
Manual: creacion de carpetas y reglas para organizar correos 80

MAS ~

Equipos con Ubuntu 18.040 mds receiente, primero deben instalar soporte para flatpak:

véase: https://flatpak.org/setup/Ubuntu/

Luego: abrir el Centro de Software (gnome-software) buscar ‘Tutanota’y dar Instalar.

Mas informacion en: https://flathub.org/apps/details/com.tutanota.Tutanota

WINDOWS

24


https://flatpak.org/setup/Ubuntu/
https://flathub.org/apps/details/com.tutanota.Tutanota

Para instalar en Windows, ir a la pagina: _https://tutanota.com/es/#download y en la parte
inferior dar Click en la Imagen de Windows, inmediatamente comenzara la descarga del
Archivo

F Tutanota TU Y NOSOTROS ~ PRECIOS ~ CARACTERISTICAS v

NEGOCIO v PREGUNTAS FRECUENTES v BLOG

REGISTRATE

Dependiendo del Navegador se le pedira Guardar ¢
~ ¢ 06 a ® valida.

Android iOS Linux Windows macOS Browser

apk F-Droid

Correo electrénico cifrado siempre a tu lado.

¢Qué quieres hacer con tutanota-desktop-win.exe
(60.6 MB)? Ejecutar Guardar ~ Cancelar X

El proceso de Instalacion es bastante sencillo, al ejecutar el archivo de instalacion aparece
esta ventana:

25


https://tutanota.com/es/#download

P Instalacién de Tutanota Desktop —

X

Hegir opci de instalacio
fPara quién se instalard esta aplicacidn? F

Elige si deseas que este software esté disponible para todos los usuarios o solo para ti.
() Cualquiera que utilice este ordenador (todos los usuarios)

(®) Solo para mi. (SOPORTE-WIN10)

Instalacion nueva solo para el usuario actual.

Tutanoka Desktop

| Cancelar |

5
PF® Instalacion de Tutanota Desktop / — o
Heugir lugar de instalacion
Elija la carpeta para instalar Tutanota Desktop. F

El programa de instalacidn instalard Tutanota Desktop en la siquiente carpeta. Para instalar

en una carpeta diferente, presione Examinar y seleccione otra carpeta. Presione Instalar
para iniciar la instalacion.

Carpeta de Destino

| SOPORTE-WIN 10\AppData'Local\Programs \Tutanota Daskto | Examinar...

Tutanota Deskkop

< Atrés ‘ | Cancelar

26



P™ Instalacién de Tutanota Desktop -

Instalando
Por favor espere mientras Tutanota Desktop se instala.

Tutanota Desktop

< Atras Siguiente >

Cancelar

P® Instalacion de Tutanota Desktop

Finalizando el Asistente de
Instalhcién de Tutanota Desktop

Tutaota Pesktop ha sido instalado en su sistema.

Presipne T a cerrar este asistente.

Ejecutar Tutanota Desktop

< Atrés Cancelar

27



Despues de Terminar el proceso de Instalacion sale una ventana en donde nos podemos loguear ...

P Mzil. Done. Right. Tutaneta Legin & Sign up for an Ad-free Mailbox

Iniciar sesién

Direccién de corree electrénico

admin2@atalc.org

cenar contrasefia

cién dnicamente s

estas utilizando un

Si las credenciales son correctas, se abre la ventana del programa, que es muy similar al encontrado

enlaWeb..

P admin2@atalc.org - Tutanota

Entrada

Soporte Técnico ATALC e a
segunda entrega cuMgtas de correo (gr..

alberto.rocha@megadatesystemc... jue, Spbr. 1200 p.m
Re: Prueba Il

crear un correo

Bandeja de Entrada

28



P admin2@atalc.org - Tutanota
SOPORTE TECNICO Il - ATALC
& Entrada
/' Borradores
<4 Enviado
@ Basura
& Archivar
W Spam
TUS CARPETAS

i SEGUIMIENTO

oA 0@

29



MacOS

Descargar en: https://tutanota.com/es/#download

<

Privacy Is great!

Glen Goermas 4
' in the US - Can we meet?

Your idea

Edward 1. Seawden

New Safehouse Address

Descargar Tutanota
= & O 18
Android iOS Linux Windo

Correo electronico
seguro, sin publicidad

Ha elegido abrir:

7| tutanota-desktop-mac.dmg

que es: archivo DMG (88,1 MB)
de: https://mail.tutanota.com

iQué deberia hacer Firefox con este archivo?

Abrir con | Examinar...

© Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Cancelar Aceptar

30


https://tutanota.com/es/#download

